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  مديريت ريسك در سيستمهاي فناوري اطلاعات

  1نيلوفر ظهوريان فولادي                               
  

  مقدمه
مديريت ريسك رويكردي است كه به شناسايي و ارزيابي ريسك و انجام اقداماتي براي كاهش آن تا سطح 

عمده ترين هدف سازمانها در بكارگيري مديريت ريسك، كاهش تاثيرات منفي و نياز به . ي پردازدم قابل قبول
مديريت ريسك داراي نقش كليدي در حفظ اطلاعات  .تصميم گيري هاي سازماني مي باشدزيربنايي محكم در 

هدف . عات به شمار مي آيدفرآيند تاثيرگذار مديريت ريسك، مولفه اصلي در برنامه امنيت فناوري اطلا. شركت است
عمده و اساسي فرآيند مديريت ريسك سيستمهاي فناوري اطلاعات، تنها به پشتيباني از سيستمهاي فناوري 
. اطلاعات خلاصه نمي شود بلكه حمايت از شركت و پشتيباني از اجراي ماموريتهاي آن را نيز در بر مي گيرد

ا به عنوان فعاليتي فني كه توسط متخصصان سيستمهاي فناوري بنابراين، فرآيند مديريت ريسك را نبايد تنه
. اطلاعات انجام مي شود، لحاظ كرد بلكه نيازمند اعمال مديريت از جانب مديران اصلي شركت يا سازمان مي باشد

مقصود از مديريت ريسك، توانمندسازي سازمانها در انجام ماموريتها و اهدافشان ضمن حفظ اطلاعات، بودجه، 
در اين مقاله، راهكاري مناسب در خصوص مديريت ريسك . كردها و سيستمهاي فناوري اطلاعات مي باشدروي

سيستمهاي فناوري اطلاعات ارائه شده است تا به سازمانها در اداره بهينه و موثر سيستمهاي فناوري اطلاعات كمك 
هزينه هاي اقتصادي و عملياتي فناوري مديريت ريسك به مديران فناوري اطلاعات در ايجاد توازن در .  2نمايد

اطلاعات كمك كرده و باعث مي شود تا سيستمهاي  فناوري اطلاعات در حمايت از ماموريت سازمان موفق عمل 
  .نمايند

  
  

  نگاهي اجمالي به مديريت ريسك
، زمان  سيستمهاي فناوري اطلاعات داراي پنج مرحله راه اندازي، فرآگيري و توسعه، اجراحياتچرخه     

در برخي از سيستمهاي فناوري اطلاعات، ممكن است چند . عمليات يا تعمير و نگهداري و زمان انقضا مي باشد
                                                 

 . و كارشناس شركت بيمه ملت روسي زبانآموزش دانشجوي كارشناس ارشد - 1
 )National Institute of Standards and Technology – NIST( شماره مخصوص مجله موسسه ملي استاندارد و تكنولوژي  اين راهكار از-2

 . اقتباس شده است)Engineering Principles for IT Security(با نام اصول مهندسي در امنيت سيستهماي فناوري اطلاعات 
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مرحله به صورت همزمان انجام شوند، با اين وجود روش تحليل مديريت ريسك، به اين مراحل توجهي نداشته و 
 سيستم فناوري اطلاعات و نحوه مديرت  خصوصيات مراحل چرخه1جدول . در هر مرحله قابل اجرا مي باشد
لازم به ذكر است موارد اجرايي تنها توسط متخصصان بخش فناوري اطلاعات . ريسك در آنها را نشان مي دهد

انجام نگرفته و لازم است تا تمامي مسئولان اعم از مديران ارشد، مديران اطلاعات، صاحبان سيستم و 
ي، ارائه دهندگان ايزو، متصديان امر امنيت فناوري اطلاعات و اطلاعات، مديران كسب و كار و عمليات

  .متخصصان بخش امنيت در اين خصوص به فعاليت بپردازند
  

 ارزيابي ريسك -1

سازمانها با ارزيابي ريسك به تعيين . ارزيابي ريسك اولين مرحله در روش تحليل مديريت ريسك مي باشد       
در . ود در سيستم فناوري اطلاعات در چرخه زندگي شان مي پردازنددامنه تهديدات بالقوه و ريسكهاي موج

نتيجه اين مرحله باعث مي شود تا نظارت صحيح انجام گرفته و معيارهاي مناسب براي كاهش و حذف ريسك 
  . در مرحله تخفيف ريسك شناسايي و تعيين شوند

 تهديدات سيستم فناوري اطلاعات در تقارن براي تعيين احتمالات در بروز حوادث نامساعد، لازم است تا       
روش تحليل . با آسيب هاي بالقوه و ابزارهاي مكاني سيستمهاي فناوري ارتباطات مورد بررسي قرار گيرند

  . مرحله خلاصه مي شود كه به اختصار به توضيح هر يك از آنها مي پردازيم9مديريت ريسك در 
  ويژگي هاي سيستم-مرحله اول •

 ناسايي خطر ش-مرحله دوم •

  شناسايي موارد آسيب پذير-مرحله سوم •

 )آناليز ابزارها( بررسي ابزارها-مرحله چهارم •

  تعيين احتمالات-مرحله پنجم •

 )آناليز تاثيرات( بررسي تاثيرات منفي-مرحله ششم •

  تعيين ريسك–مرحله هفتم  •

 )هاي كنترل توصيه( معرفي ابزارها-مرحله هشتم •

  مستندسازي نتايج-مرحله نهم •

  .مرحله اول انجام داداتمام مراحل دوم، سوم، چهارم و ششم را مي توان به صورت همزمان و پس از 
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   چرخه سيستمهاي فناوري اطلاعاتيكپارچگي مديريت ريسك درون – 1جدول 
مراحل چرخه سيستمهاي فناوري

  اطلاعات
  عملكرد مديريت ريسك  خصوصيات مرحله

   راه اندازي–مرحله اول 
ستم فناوري اطلاعات اعلام نياز به سي

و هدف و محدوده اين سيستمها 
  .مستند مي شوند

 براي ريسكهاي شناسائي شده
پشتيباني از نيازهاي سيستم شامل 
امنيت و جنبه هاي امنيتي عمليات، 

  .بكار مي رود

   فرآگيري و توسعه–مرحله دوم 
، طراحيسيستم فناوري اطلاعات 

 خريداري، برنامه ريزي و تدوين مي
  .شود

 در طول شناسايي شدههاي ريسك
مدت اين دوره براي پشتيباني از 
بررسيهاي ايمني سيستمهاي 
فناوري اطلاعات كه براي برنامه 
ريزي و تدوين استفاده مي شوند، 

 .روند بكار مي

جوانب امنيتي سيستم ايجاد، قابل    اجرا-مرحله سوم 
  .اجرا، ارزيابي و تاييد مي شوند

يسك به عملكرد مديريت ر
پشتيباني از ارزيابي كاركرد 
سيستمها در محيط عملياتي مي 

تصميمات مربوط به . پردازد
مي بايست قبل از شناسايي ريسك 

  . شروع عمليات سيستم اتخاذ شوند

   نگهدارياجرا يا  –مرحله چهارم

سيستم، عملكرد خود را آغاز كرده و با 
كمك نرم افزارها و سخت افزارهاي 

 و با انجام تغييراتي با سياستها اضافي
  .و اهداف شركت سازگار مي شود

عملكرد مديريت ريسك براي صدور 
مجدد مجوز يا اعطاي مجدد اعتبار 

چرخه اي يا هنگام به سيستم 
اعمال تغييرات عمده در محيط 

  .عملياتي قابل اجراست

   زمان انقضا-مرحله پنجم

و در اين مرحله اطلاعات، نرم افزارها 
سخت افزارها سازماندهي شده و 
فعاليتها در صورت نياز مشمول 
جابجايي، بايگاني، تخليه يا انهدام 
اطلاعات يا پاكسازي نرم افزارها و 

  .  سخت افزارها مي شوند

عملكرد مديريت ريسك براي 
اطمينان از مواردي نظير مولفه هاي 
غيرقابل استفاده سيستم ، نرم 

زارهاي جايگزين افزارها و سخت اف
يا اطمينان از مناسب بودن اطلاعات 

  . و روش كار سيستم كاربرد دارد
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   روش ارزيابي ريسكفرآيندي نمودار -1شكل 

  ها ستانده                           عملكرد ارزيابي ريسك                 داده ها                 
                                                 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
 
 
 

پهناي سيستم •
 عملكرد سيستم •
سيستم و داده ها  ميزان ارزش •
ميزان حساسيت سيستم و داده  •

ا

 مرحله اول
 ويژگي هاي سيستم

 مرحله دوم
 شناسايي خطر

 مرحله سوم
 شناسايي موارد آسيب پذير

 مرحله چهارم
 بررسي ابزارها

 مرحله پنجم
 تعيين احتمالات

 مرحله نهم
 مستندسازي نتايج

 مرحله هشتم
 معرفي ابزارها

  مرحله هفتم
 تعيين ريسك

 گزارش خطر

 ليست مواردآسيب پذير بالقوه

ليست ابزارهاي موجود و آتي

 ميزان احتمالات

  ميزان تاثيرات

  سطوح ريسك و
 ريسكهاي مرتبط

 افزارسخت  •
 نرم افزار •
 پهناي سيستم •
 داده ها و اطلاعات •
 اشخاص •
 ماموريت سيستم •

 سابقه حمله به سيستم •
 داده هاي سازمانهاي اطلاعاتي •

 بررسي تاثير ماموريت سيستم •
 ارزيابي ميزان اهميت دارايي ها •
 ميزان اهميت داده ها •
 ميزان حساسيت داده ها •

 گزارشات ارزيابي هاي سابق ريسك •
 نقطه نظرات حسابرسان •
 شرايط امنيتي •
امنيت• تست نتايج

 ابزارهاي موجود•
 ابزارهاي آتي •

 انگيزش منابع خطر •
 ظرفيت خطر •
 ماهيت موارد آسيب پذير •
 ابزارهاي موجود •

 احتمال وقوع خطر•
 ميزان تاثيرات •
 كارايي ابزارهاي موجود و آتي •

 ابزارهاي پيشنهادي

 گزارش ارزيابي ريسك

بررسي تاثيرات منفي-مرحله ششم
 م استحكامعد •
 عدم دسترسي •
 حفظ اسرارعدم  •
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 ويژگي هاي سيستم: مرحله اول •

در اين مرحله محدوده . تعيين محدوده فعاليت، اولين گام در ارزيابي ريسك سيستمهاي فناوري اطلاعات مي باشد
با تعيين ويژگي هاي . عملياتي سيستم فناوري اطلاعات، منابع و اطلاعات موجود در سيستم مشخص خواهند شد

 محدوده فعاليت در ارزيابي ريسك مشخص شده، حدود اختيارات عملياتي ترسيم شده و اطلاعات ضروري سيستم،
براي شناسايي ريسك سيستمهاي فناوري اطلاعات، به درك بسيار بالايي . مربوط به شناسايي ريسك تهيه مي شوند

ك فعاليت مي كنند، مي بايست افرادي كه در زمينه ارزيابي ريس. در مورد محيط پردازش سيستم احتياج است
اطلاعات مرتبط با سيستم كه شامل سخت افزار، نرم افزار، پهناي سيستم، داده ها و اطلاعات، كاربران و افراد 
پشتيبان سيستم فناوري اطلاعات، نوع ماموريت سيستم، ميزان ارزش سيستم و داده ها، ميزان حساسيت سيستم و 

علاوه بر موارد فوق الذكر اطلاعات مرتبط ديگري نيز وجود دارند كه به برخي . ايندداده ها مي باشد را جمع آوري نم
  :از آنها اشاره مي كنيم

  شرايط عملكرد سيستم فناوري اطلاعات -
 كاربران سيستم -

 سياستهاي امنيتي مرتبط با سيستم فناوري اطلاعات -

 ساختار امنيتي سيستم -

 بررسي شبكه موجود -

 .، سلامت و حفظ اسرار سيستم و داده ها را تضمين مي كندمحل حفظ اطلاعات كه دسترسي -

 معيارهاي تكنيكي مورد استفاده در سيستم فناوري اطلاعات -

 معيارهاي مديريتي مورد استفاده در سيستم فناوري اطلاعات -

 معيارهاي عملياتي مورد استفاده در سيستم فناوري اطلاعات  -

 تمحيط امنيتي فيزيكي در سيستم فناوري اطلاعا -

در سيستمهايي كه در مرحله ابتدايي قرار دارند، سيستم اطلاعاتي از مدارك تدوين شده مشتق مي شوند؛ سيستم 
فناوري اطلاعات كه در مرحله توسعه قرار دارد به قوانين امنيتي كليدي و شاخصهاي مربوط به سيستم فناوري 

، اطلاعات مفيدي در مورد امنيت سيستم فناوري مدارك طراحي سيستم و برنامه امنيت سيستم. اطلاعات نياز دارد
در زمان كار سيستم و در مرحله عمليات، اطلاعات مربوط به سيستم از محيط .  داده انداطلاعات را در خود جاي

تهيه .محصولات سيستم شامل داده ها در مورد وضعيت كلي، ارتباطات، مراحل مستند و غير مستند بدست مي آيند
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 طوفان، زلزله، گردباد، ريزش كوه، بهمـن، رعـد و           -خطرات طبيعي  •
 برق وغيره

 اعمالي كه توسط انسانها انجام مـي گيـرد، ماننـد            –خطرات انساني    •
حمله به  (يا عمدي   ) ثبت داده ها به صورت اشتباه     (كارهاي غيرعمد   

 ) ي، اعمال خصمانهشبكه، دسترسي غيرمجاز به اطلاعات سر

 خرابي هاي طولاني مـدت در انـرژي، آلـودگي،           –خطرات محيطي    •
 )مواد شيميايي، نشت مايعات

فتگو با متخصصان در محل نصب سيستم، بازبيني مدارك و استفاده از ابزارهاي خودكار دقيق بررسي، از پرسشنامه، گ
  .راههاي جمع آوري اطلاعات مي باشند

  
 شناسايي خطر: مرحله دوم •

در اين مرحله، هدف اصلي شناسايي . خطر، تهديد بالقوه اي است كه مي تواند باعث صدمه به موارد آسيب پذير گردد
منابع خطر، شرايط . بع خطر و گردآوري گزارش شامل ليستي از منابع مرتبط با سيستم فناوري اطلاعات مي باشدمنا

طبيعت، محيط و . يا موقعيتهاي بالقوه اي هستند كه باعث ايجاد صدمه به سيستمهاي فناوري اطلاعات مي شوند
         طر، تمامي منابع بالقوه كه به سيستمها آسيبدر ارزيابي منابع خ. انسان از جمله منابع خطر به شمار مي آيند

  . مي رسانند مي بايست مد نظر قرار گيرند
      گزارش خطر يا ليست منابع خطر 
مي بايست با ساختار سازمان و محيط 

اطلاعات . پردازش آن متناسب باشد
مربوط به خطرات طبيعي مي بايست در 
هر زمان و به آساني در دسترس قرار 

  . گيرند
  

 شناسايي موارد آسيب پذير: وممرحله س •

در بررسي خطرات احتمالي وارد بر سيستم فناوري اطلاعات، لازم است تا به بررسي موارد آسيب پذير        
. هدف از اين مرحله تهيه ليستي شامل سيستم هاي آسيب پذير مي باشد. موجود در سيستم نيز پرداخته شود

يب پذير، استفاده از منابع آسيب پذير، انجام آزمايشات امنيت روش پيشنهادي براي شناسايي سيستمهاي آس
لازم به ذكر است كه تعداد موارد آسيب پذير در . سيستم، و تهيه فهرستي در مورد شرايط امنيتي  مي باشد

سيستم فناوري اطلاعات به ماهيت سيستم فناوري اطلاعات و مرحله اي كه سيستم در آن قرار دارد، بستگي 
  :دارد

گامي كه سيستم در مرحله ابتدايي قرار دارد، شناسايي موارد آسيب پذير با تمركز بر سياستهاي امنيتي هن -
  . سازمان، مراحل طرح ريزي شده امنيتي و بررسي نتايج كارهاي امنيتي امكان پذير است
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ي را در هنگامي كه سيستم در مرحله اجرا است، شناسايي موارد آسيب پذير مي بايست اطلاعات جزئي تر -
مانند جنبه هاي مختلف امنيتي كه در مدارك سازمان به آنها اشاره شده است و نيز نتايج آزمايشات . بر گيرد

 . و ارزيابي هاي استاندارد در مورد سيستم

هنگامي كه سيستم در مرحله عمليات و تعمير و نگهداري قرار دارد، روند شناسايي بررسي جنبه هاي  -
 .ناوري اطلاعات، ابزارهاي امنيتي و موارد تكنيكي محافظ سيستم را در بر مي گيردمختلف امنيتي سيستم ف

  . آزمايش امنيت سيستم از طريق سه روش انجام مي گيرد
   ابزارهاي كنترل دقيق اجزاي آسيب پذير سيستم-1
   آزمايش و ارزيابي امنيت-2
    آزمايش نفوذ-3

با اين وجود در اين .  آسيب پذير به دقت مورد بررسي قرار مي گيرددر روش اول، شبكه به منظور شناسايي اجزا     
روش نمي توان تمامي اجزا آسيب پذير بالقوه درشبكه را شناسايي كرد يا ممكن است اجزايي در ماهيت اصلي خود 

يب پذير در روش دوم، موارد آس. آسيب پذير نباشند ولي با قرار گرفتن در محيطي خاص به اين عنوان شناخته شوند
هدف از اين آزمايش، بررسي ميزان تاثير ابزارها . موجود در سيستم، در طي مرحله ارزيابي ريسك، شناسايي مي شوند

بر سيستم فناوري اطلاعات و اطمينان از حفظ امنيت سخت افزارها و نرم افزارها در محيط عملياتي و مطابق با 
زارها را كامل كرده و از امنيت اجزا مختلف سيستم اطمينان حاصل آزمايش نفوذ، بررسي اب. استاندارهاي صنعتي است

هنگامي كه از اين آزمايش در روند ارزيابي ريسك استفاده مي شود توانايي مقاومت سيستم فناوري . مي نمايد
م هدف از انجام اين روش، آزمايش سيست. اطلاعات در تلاشهاي داخلي براي احاطه امنيت سيستم ارزيابي مي شوند

  . فناوري اطلاعات از نقطه نظر منابع خطر و شناسايي نقاط ضعف طرح حفظ امنيت سيستم مي باشد
 2جدول . تهيه ليست از موارد امنيتي وظيفه اي است كه بر عهده سه حوزه مديريت، عملياتي و فني مي باشد     

  . موارد مهم امنيتي مربوط به هرحوزه را مشخص كرده است
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  ضوابط ايمني – 2جدول                                       
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

•  
 

 ضوابط ايمني

 ايمني مديريت

 ايمني عملياتي

 ايمني فني

 محدوده ايمني
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  بررسي ابزارها: مرحله چهارم •
هدف از اين مرحله، تجزيه و تحليل ابزارهايي است كه توسط سازمان براي كاهش يا حذف احتمال بروز خطر      

 آسيب يبراي پي بردن به ميزان احتمال وقوع خطر در اجزا. بكارگرفته شده يا در آينده از آنها استفاده خواهد شد
روشهاي كنترل شامل دو گروه فني . پذير سيستم، لازم است تا عملكرد ابزارهاي موجود و آتي مورد توجه قرار گيرند

ر مربوط ابزارهاي فني به عنوان محافظهايي به سخت افزار، نرم افزار و سفت افزار هاي كامپيوت. و غير فني مي شوند
ابزارهاي غير فني، همان ابزارهاي مديريتي و عملياتي هستند كه مي توان به مواردي چون آيين نامه هاي . مي شوند

  .محيط، كارمندان و دستگاهها اشاره كرد ايمني، مراحل عملياتي، ايمني
اين ابزارها به شرح .  شوندابزارهاي كنترل در قسمت فني و غير فني به دو گروه بازدارنده يا كاشف تقسيم بندي مي

  :زير هستند
 ايمني مشي خط براي تجاوز اقدامابزارهاي بازدارنده با استفاده از روشهايي نظير كدگذاري و غيره از هر نوع  -

  .سازمان جلوگيري مي كنند
ي  سازمان هشدار داده و شامل ابزارهايمشي ايمني را خطابزارهاي كاشف، انجام يا تلاش براي انجام تخلف  -

 .نظير ابزارهاي ردگيري، روشهاي كشف مزاحمت و غيره مي باشند

  
 تعيين احتمالات: مرحله پنجم •

  :براي تعيين احتمال وقوع حادثه در سيستمهاي آسيب پذير، توجه به عوامل زير داراي اهميت مي باشد
  توانايي و انگيزه منابع خطر -
 ماهيت موارد آسيب پذير -

  ابزارهاي موجودكارائيوجود و  -

 3جدول . احتمال وقوع حادثه به موارد آسيب پذير در سيستم ، به سه سطح زياد، متوسط و كم تقسيم مي شود
  .نمايد سطوح اين احتمال را توصيف مي
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   احتمالتعاريف – 3جدول                                           
   احتمالتعريف  سطح احتمال

  زياد
 فراوان است و ابزارهاي مدافع بي تاثيرمنبع خطر داراي قابليت و انگيزه

  .هستند

  متوسط
منبع خطر داراي قابليت و انگيزه مي باشد ولي ابزارها ممكن است در

  .دفع خطرات موفق عمل نمايند

  كم
منبع خطر قابليت و انگيزه چنداني ندارد يا ابزار به صورت كامل خطر را

  .ر دارنددفع كرده يا در مكان مناسبي براي دفع خطر قرا
 

  تاثيرات آناليز: مرحله ششم •

. باشد ر شناسايي موارد آسيب پذير ميبزرگترين گام در اندازه گيري سطح ريسك، تعيين تاثيرات منفي د      
  :قبل از بررسي و تجزيه و تحليل تاثيرات، لازم است تا اطلاعات ضروري زير را بدست آوريم

  .) سيستم فناوري اطلاعات دنبال مي كندبه عنوان مثال روندي كه(ماموريت سيستم  -
 )به عنوان مثال ارزش سيستم يا اهميت آن براي سازمان(ها درجه اهميت سيستم و داده -

 ها ميزان حساسيت سيستم و داده -

در صورت عدم وجود مستندات، ميزان حساسيت . اين اطلاعات را مي توان از مستندات سازمان تهيه نمود     
  . آنها تشخيص داد ايمنيا مي توان بنا بر درجه اهميت حفظ سيستم و داده ها ر

سلامت . را مي توان با عنوان عدم وجود يا افت اين موارد توضيح داد ايمنيبنابراين تاثيرات منفي موارد        
مي باشند و نبود يكي از آنها  ايمنيسيستم، دسترسي و حفظ موارد محرمانه آن سه عامل اصلي در حفظ 

  .روز تاثيرات منفي خواهد شدباعث ب
سلامت سيستم و داده ها به پيش شرطهايي مربوط مي شود كه اطلاعات را در برابر : عدم سلامت -

در صورت اعمال تغييرات بدون مجوز، در داده ها يا سيستم . اصلاحات نامناسب محفوظ مي دارد
در حالتي كه اين . اهد رفتفناوري اطلاعات به طور عمدي يا غير عمدي، سلامت سيستم از بين خو

ده ها استفاده شود، اين عمل مي تواند منجر به كلاهبرداري يا نقص برطرف نشده و از سيستم يا دا
همچنين عدم حفظ سلامت سيستم، اولين خطر در بروز حملات . اخذ تصميمات خطا و اشتباه گردد
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بنا بر دلايل ذكر شده، عدم سلامت سيستم، باعث كاهش اطمينان از . و افشاي اطلاعات خواهد بود
  .ي شودامنيت سيستم فناوري اطلاعات م

در صورتيكه ماموريت حياتي سيستم فناوري اطلاعات براي آخرين كاربران قابل اجرا : عدم دسترسي -
به عنوان مثال، عدم عملكرد مناسب و . نباشد، اين كمبود بر ماموريت كلي شركت نيز تاثير مي گذارد

 نهايي كه در تاثير اندك سيستم ممكن است به كاهش زمان موثر منجر شده و در نتيجه كاربران
جهت دستيابي به اهداف شركت تلاش مي كنند، قادر به دريافت خدمات سيستم فناوري اطلاعات 

 . نخواهند بود

اسرار سيستم و داده ها به حفظ و مراقبت از اطلاعات در برابر افشاي بدون اجازه آنها :  عدم حفظ اسرار -
ملي و نيز افشاي قوانين  ايمنيه خطر انداختن افشاي اطلاعات محرمانه مي تواند باعث ب. مربوط مي شود
افشاي اينگونه اطلاعات، موجب سلب اعتماد عمومي، آشفتگي و انجام اقدامات قانوني عليه . محرمانه گردد
 .سازمان شود

ه از تاثيراتي ك آن دسته ليكنتعمير سيستم جبران نمود هزينه برخي از تاثيرات منفي را مي توان با پرداخت جريمه يا 
  ).4جدول (به سه گروه تاثير شديد، تاثير متوسط و تاثير كم دسته بندي كرده ايم گيري نيستند قابل اندازه

    تعريف ميزان تاثيرات-4جدول 
  تعريف تاثير  ميزان تاثير

  شديد
 موجب خسارت سنگين و غيرقابل بازگشت به -1: ايجاد صدمه به موارد آسيب پذير ممكن است

 -3  به طور جدي به ماموريت، اعتبار، شهرت و منافع سازمان آسيب رساند؛  -2شود؛ داراييها و منابع 
  .باعث مرگ افراد يا جراحات جدي شود

  متوسط
  به -2 موجب خسارت به داراييها و منابع شود؛ -1: ايجاد صدمه به موارد آسيب پذير ممكن است

  .  باعث بروز جراحات گردد-3گونه اي به اعتبار، شهرت و منافع سازمان آسيب رساند؛ 

  كم
 موجب خسارت به بعضي از داراييها يا منابع شود؛ -1: ايجاد صدمه به موارد آسيب پذير ممكن است

  .  به صورت محسوس بر ماموريت، اعتبار و منافع سازمان تاثير گذارد-2
 
  تعيين ريسك:  مرحله هفتم •

براي محاسبه ريسك لازم است . فناوري اطلاعات مي باشدهدف از اين مرحله، ارزيابي سطح ريسك در سيستمهاي 
تعيين نهايي ريسك از ضرب اندازه احتمال خطر در تاثير . تا از مقياس ريسك و ماتريكس اندازه ريسك استفاده شود
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 ماتريسداده هاي اين .  نشان مي دهد3×3 ماتريس تعيين مقدار ريسك را با استفاده از 5جدول . خطر بدست مي آيد
شايان ذكر است كه . مي باشند) شديد، متوسط و كم(و ميزان تاثيرات منفي ) زياد، متوسط، كم(ندازه احتمال خطر ا

 نيز بسط داد و البته اين مسئله به بزرگي سايت و حجم فعاليت 5×5 يا 4×4 ماتريس را مي توان به ماتريساين 
ياد يا بسيار كم را نيز به احتمال خطر و ميزان تاثيرات سازمان بستگي دارد در اين صورت مي توان متغيرهاي بسيار ز

  . تعيين ريسكها يا اندازه ها به صورت تحليلي است. اضافه نمود
   اندازه ريسكماتريس -5جدول 

  ميزان تاثيرات
  احتمال خطر

  )100(شديد   )50(متوسط   )10(كم 

  كم  )1,0(زياد 
10 = 1,0 ×10  

  متوسط
50 = 1,0 × 50  

  زياد
100 = 1,0 × 100  

  كم  )0,5(متوسط 
5 = 0,5 × 10  

  متوسط
25 = 0,5 × 50  

  متوسط
50 = 0,5 × 100  

)0,1(كم   

 
 كم

1 = 0,1 × 10  
 كم

5 = 0,1 × 50  
 كم
0,1× 100  = 10 

  
 فوق پرداخته و با توجه به آن مدير ارشد و مسئولان مرتبط ماتريس به شرح هر يك سطوح ريسك در 6جدول 

  .وري اطلاعات مي بايست به انجام اقداماتي بپردازندبا سيستم فنا
  

   مقياس ريسك و اقدامات ضروري-6جدول                             
  تفسير ريسك و اقدامات ضروري  سطح ريسك

  زياد
در صورتيكه نتيجه مشاهدات، ريسك زياد را نشان داد، لازم است تا اقدامات ضروري 

ممكن است سيستم موجود به فعاليت خود ادامه . گيرندبراي اصلاح اشتباهات انجام 
  .دهد ولي بديهي است كه موارد اصلاحي مي بايست هر چه سريعتر جايگزين شوند

در صورتيكه نتيجه مشاهدات، ريسك متوسط را نشان داد، لازم است تا در زمان   متوسط
  .مناسب اقدامات اصلاحي و   برنامه ريزي هاي جديد اعمال شوند

در صورتيكه نتيجه مشاهدات، ريسك كم را نشان داد، لازم است تا مشخص شود كه   كم
  .اقدامات اصلاحي نياز است يا پذيرش ريسك بلامانع است
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 هاي كنترل توصيه: مرحله هشتم •

، كاهش كنترلهاي توصيه شدههدف از . در اين مرحله ابزارهاي مناسب براي كاهش يا حذف ريسك معرفي مي شوند
 ابزارها، مولفه هاي توصيهدر . سك در سيستم هاي فناوري اطلاعات و داده هاي آنها تا حد قابل قبول استسطح ري

  :زير مي بايست مد نظر قرار گيرند
   پيشنهاديهاي ابزاركارائي -
 قوانين و مقررات -

 سياست شركت -

 تاثير عمليات -

 ايمني و قابليت اطمينان -

شايان . د و اطلاعاتي را براي كاهش ريسك در اختيار قرار مي دهد، نتيجه بررسي ريسك مي باشهاي كنترل توصيه
ذكر است كه تمامي ابزارهاي پيشنهادي قابليت كاهش خسارت را نداشته و بنابر نوع نياز و اهداف سازمان متفاوت 

 ابزارهاي مديريت، ايمنيفني، ابزارهاي  ايمنيبراي كاهش ريسك تركيب انواع ابزارها اعم از ابزارهاي . مي باشند
  :در ادامه به تشريح هر يك از اين ابزارها مي پردازيم. عمليات مطابق با نياز سازمان ضروري است ايمني
اين ابزارها شامل ابزارهاي فني حمايتي، ابزارهاي فني بازدارنده و ابزارهاي فني : فني ايمنيابزارهاي  -

شته و تركيبي از نرم افزارها، سخت افزارها كاشف، براي محافظت سيستم در مقابل انواع خطرات كاربرد دا
هدف اصلي اين ابزارها حمايت از سيستم، پيشگيري از وقوع خطر و كشف . و سفت افزارها مي باشد

اجرا مي  ايمنيابزارهاي فني حمايتي شامل ابزارهايي شناسايي، ابزارهاي رمز گشا و ابزارهاي . خطرات است
 ايمنيابزارهاي . طلاعاتي، كاربران و پردازشگرها را شناسايي مي كنندابزارهاي شناسايي، منابع ا. باشند

ابزارهاي فني بازدارنده، . اجرا، نصب صحيح و اجراي درست سيستمهاي فناوري اطلاعات را كنترل مي كنند
را كنترل كرده، به كاربران براي استفاده مشترك از ) درخواست شناسه كاربري و رمز(هويت كاربران 

 مجوز داده، دسترسي به اطلاعات را ممكن ساخته، ايمني اطلاعات رد و بدل شده را ضمن حفظ سيستمها
سيستم را حفظ كرده و از افشاي اطلاعات حين انتقال آنها جلوگيري  ايمنيآدرس مبدا و مقصد تاييد كرده، 

رها شامل ابزارهاي اين ابزا. ابزارهاي فني كاشف موارد تخلف يا در شرف آن را گزارش مي دهند. مي كنند
بررسي و نظارت بر وقايع قبل و بعد از بروز خطر، ابزارهاي كشف و جلوگيري از مزاحمت، ابزارهاي تاييد 
سلامت سيستم، ابزارهاي كشف و انهدام ويروس و در نهايت ابزاري كه سيستم را به شرايط ايمني گذشته 

  .مي باشندباز مي گرداند، 
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بزارهاي مديريتي در تلفيق با ابزارهاي فني و عملياتي براي كاهش ريسك و ا: مديريت ايمنيابزارهاي  -
اين ابزارها بر سياست حفظ اطلاعات، دستورالعملها و استانداردها نظارت . سيستم كاربرد دارند ايمنيحفظ 
 .دارد

اي استفاده سازمان، ليست ابزارها و دستورالعملهايي كه بر ايمنياستانداردهاي : عمليات ايمنيابزارهاي  -
نظارت بر اجراي اين دستورالعملها و . سازمان در سيستمهاي فناوري اطلاعات لازم است را تهيه مي كنند

 ايمنيبراي اطمينان از . اطمينان از نصب ابزارهاي مناسب عملياتي از وظايف مهم بخش مديريت مي باشد
اين ابزارها شامل ابزار . گهداري شوندعمليات، لازم است تا ابزارهاي عمليات به وضوح تعيين، ثبت و ن

دسترسي به داده هاي رسانه ها، ابزار استفاده محدود ازداده هاي خارجي، ابزارهاي كنترل ويروسهاي نرم 
، ذخيره اطلاعاتافزار، ابزارهاي تعيين سيستمهاي امنيتي، مكانهاي نگهداري كابلها، تامين توانايي گرفتن 

هاي شخصي و كامپيوترهاي مستقر در ايستگاهها، حفاظت از سيستمهاي حفاظت از لب تاپها، كامپيوتر
فناوري اطلاعات در مقابل آتش سوزي، تامين منبع ضروري قدرت، كنترل رطوبت و دما با استفاده از 

  .محيط مي شوند ايمنيفيزيكي، تضمين  ايمنيدستگاههاي محاسبه گر، تامين 
 

 مستند سازي نتايج: مرحله نهم •

. ارزيابي ريسك به پايان رسيد، لازم است تا مشاهدات به صورت مستند و طي گزارشي رسمي ارائه شوندهنگامي كه 
گزارش ارزيابي ريسك به مديران ارشد كمك مي كند تا در برنامه ريزي هاي خود اعم از مالي و عملياتي، تغييرات 

         و ناظران كه در پي كشف تخلفات گزارش ارزيابي ريسك، برخلاف گزارش حسابرسان. لازم را اعمال نمايند
مي باشند، به صورت سيستماتيك و تحليلي بوده تا بدين طريق مديران ارشد را قادر سازد تا با انجام اقدامات مناسب، 

  .سطح ريسك را كاهش دهند
  

 كاهش ريسك -2

ي، برآورد و كاهش ريسك، پس از ارزيابي ريسك، دومين گام در مديريت ريسك بوده و شامل اولويت بند       
با توجه به عدم توانايي در حذف ريسك، مديران ارشد، عملياتي . استفاده مناسب از ابزارهاي كاهش ريسك مي باشد

و كسب و كار سازمانها وظيفه دارند تا با استفاده از كم هزينه ترين امكانات، مناسبترين ابزارها را براي كاهش سطح 
كاهش ريسك روشي سيستماتيك است كه . و منابع سازمان به كار برندريسك ضمن اثرگذاري اندك در ماموريت 
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استفاده از هر يك از روشهاي زير، باعث كاهش سطح . مدير ارشد از طريق آن به كاهش سطح ريسك مي پردازد
  .ريسك خواهد شد

رها به پذيرش ريسك بالقوه و ادامه فعاليت سيستمهاي فناوري اطلاعات يا استفاده از ابزا: قبول ريسك -
  .منظور كاهش سطح ريسك تا حد قابل قبول

به عنوان مثال خاموش (يا علتهاي پيدايش ريسك /جلوگيري از ريسك با حذف شرايط و: پرهيز از ريسك -
 ).كردن سيستمها، هنگام شناسايي ريسك

رد محدود سازي ريسك با استفاده از ابزارهاي كاهنده تاثيرات منفي خطرات بر موا: محدود سازي ريسك -
 آسيب پذير

مديريت ريسك با استفاده از برنامه ريزي در كاهش ريسك بدين صورت كه ابزارها : برنامه ريزي ريسك -
 .دسته بندي و نگهداري شده و از آنها براي كاهش ريسك استفاده شود

 .با انجام تحقيقات و شناسايي موارد آسيب پذير مي توان سطح ريسك را كاهش داد: انجام تحقيقات -

 .انتقال ريسك با استفاده از روشهايي براي جبران خسارات نظير خريد بيمه نامه: قال ريسكانت -

بعلاوه استفاده از تمامي روشها . براي استفاده از راههاي فوق، در ابتدا مي بايست اهداف سازمان مشخص شوند      
ز ابزارها و روشهاي كاهش ريسك بسيار غير عملي بوده و به دليل تفاوت محيط كاري و مقاصد سازمانها، استفاده ا

  .متفاوت مي باشند
 زمان 7 نمودار. نكته قابل توجه ديگر در مديريت ريسك، زمان استفاده از ابزار براي كاهش ريسك مي باشد        

فاده از با توجه به جدول، هنگامي كه وجود موارد آسيب پذير تاييد شد، است. مناسب استفاده از ابزار را نشان مي دهد
هنگامي كه موارد آسيب پذير با خطر مواجه شدند، حفاظت . تكنيكهاي مطمئن براي كاهش ريسك ضروري است

در زماني كه هزينه مهاجمان . لايه اي، طراحي هاي فني و استفاده از ابزار هاي اجرايي براي كاهش خطر لازم است
هنگامي .  براي كاهش حملات مهاجمان استفاده نموداظتيحفكمتر از منافع بالقوه باشد، لازم است تا از سيستمهاي 

كه ميزان خسارت شديد باشد، استفاده از اصول طراحي و سيستمهاي محافظتي فني و غير فني براي كاهش ميزان 
  .حمله و در نتيجه خسارات بالقوه ضروري است
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   مراحل انجام كاهش ريسك-7نمودار
  
  
  
  
  
  
  
  
  
  
  
  

  :زم است تا مراحل زير به صورت متوالي سپري شونددر استفاده از ابزارها لا
   درجه بندي وقايع از ميزان زياد به كم-1
   تهيه ليستي از ابزارهاي مناسب-2
   بررسي هزينه ها و تشريح ميزان منافع در استفاده يا عدم استفاده از ابزارها-3
   انتخاب ابزارها-4
  سب با نوع ابزارها تهيه ليستي از نام افراد متعهد و متخصص، متنا-5
انواع ريسكهاي اصلي و فرعي، ابزارهاي :  تضمين برنامه اجرايي كه مي بايست اطلاعات زير را در بر داشته باشد-6

پيشنهادي، درجه بندي وقايع، انتخاب ابزارهاي مورد نياز، منابع مورد نياز براي استفاده از ابزارهاي انتخابي، ليست 
تخصص، تاريخ شروع كار، تاريخ انقضاي كار، شروط لازم براي تعمير و نگهداري اجزاي افراد و گروههاي متعهد و م

  .سيستم
با وجود . سازمانها قادرند ميزان گسترش ريسك كاهشي توسط ابزارها را تجزيه و تحليل نمايند:  ريسك باقيمانده-7

براي . سك امكان پذير استتمامي تلاشها در جهت جلوگيري از ريسك و كاهش آن، همواره احتمال وجود ري

 

منبع خطر

طراحي 
سيستم

آسيب 
پذير؟

قابل
استفاده

آسيب پذيري در
برابر حملات

 و

 ريسكفقدان ريسكفقدان

وجود 
ريسك

هزينه هاي 
مهاجم كمتر 
 از منافع

پيش بيني
خسارت 

بيشتر از حد 

قبول ريسكقبول ريسك

ريسك غير قابل
 انتظار

بلي بلي

بليبلي

خير خير

خير خير
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جلوگيري از بروز خطرات ريسكهاي باقيمانده بهتر است موارد آسيب پذير سيستم حذف شده يا از ابزارهاي قويتري 
  . استفاده شده و يا ميزان تاثيرات منفي كاهش يابد

ر سازمانها، سيستم در خاتمه ياد آور مي شويم كه ارزيابي ريسك مي بايست به صورت دوره اي انجام گيرد زيرا د
همچنين ممكن است كارمندان . فناوري اطلاعات خود به خود به روز شده و اجزاء و نرم افزارهاي آن تغيير مي كنند

بنابراين مديريت ريسك مي بايست . و متخصصان جايگزين شده و يا سياستهاي جديدي در سازمان تعيين شوند
  .ييرات عمده را در سيستم فناوري اطلاعات اعمال كردداراي انعطاف و تغييرپذير باشد تا بتوان تغ
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